
1 

年報最佳實務參考範例「資通安全管理之資訊揭露」 

 

一、資通安全管理策略與架構： 

敘明資通安全風險管理架構、資通安全政策、具體管理方案及投

入資通安全管理之資源等。（法規依據：年報準則第 18條第 6

款 第 1目） 

範例一： 

（一）資通安全風險管理架構 

X公司在民國九十二年成立「企業資訊安全委員會」負責執行

資訊作業安全管理規劃，建置與維護資訊安全管理體系，統籌

資訊安全及保護相關政策制定、執行、風險管理與遵循度查核。

企業資訊安全委員會由總經理擔任主席，並由數位功能組織 A

副總經理擔任督導暨資訊安全長，公司內各單位（包含法務、

人力資源、研發、工程、生產等）主管均為委員會成員；另也

成立了「企業安全處」，專責公司資訊安全及實體安全規劃與

相關的稽核事項，亦主導此委員會運行。 

企業資訊安全委員會透過每半年管理審查會議，審核資安風險

分析結果及 X 公司採取對應的防護措施與方策，確保資訊安

全管理體系持續運作的適用性、適切性及有效性。委員會每年

向董事會彙報資安管理成效及資安策略方向，由具有資安領域

相關背景的 B 獨立董事督導資訊安全及網路安全策略，定期

檢討修正。B獨董曾任 OO部長及 OO協會理事長，於任內領

導多項資安專案，包括 OO會報擔任副召集人及 OO委員會發

起及成立計畫。 
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（二）資通安全政策 

X公司的資訊安全政策涵蓋本公司及海內外子公司，是以「一、

建立符合法規與客戶需求之資訊安全管理規範；二、透過全員

認知，達成資訊安全人人有責的共識；三、保護公司與客戶資

訊的機密性、完整性與可用性；四、提供安全的生產環境，確

保公司業務之永續營運」為指導準則。並以防毒、防駭、防漏

三大資安防護主軸為目標，建立防火牆、入侵偵測、防毒系統

及諸多內控系統，以提升公司在防禦外部攻擊以及確保內部機

密資訊防護的能力。 

X 公司已導入並建立完整的資訊安全管理系統（ ISMS, 

Information Security Management System），從系統面、技術面、

程序面降低企業資安威脅，建立符合客戶需求的資訊安全保護

環境，並不斷地進行「計劃－實施－查核－行動」（PDCA, Plan-

Do-Check-Act）循環以持續改善。 

「計劃階段」著重資安風險管理，為了強化資訊安全，X公司

自民國九十六年導入 ISO27001資訊安全管理體系的認證，使

資訊系統皆能在標準的管理規範下運作，降低因人為疏失所造

成的安全漏洞及生產異常，也透過年度的複審作業，不斷持續

改善。另在民國一○三年公司決定投入 ISO15408 共通準則認

證，這是一個特別針對生產安全產品的認證，不但注重安全產

品在接收、處理及銷毀等安全程序，也對實體門禁管制有很高

的要求，以達到生產全線之安全目的。相關認證訊息詳公司網

站 https://www.XXX.com。 

另為強化資通安全風險管理，X公司依據國際資安標準與國內

法規要求，建立系統化的外部資通安全風險識別機制，針對不

同風險類型，包括對外暴露的核心資產、近期外洩的憑證、應

修補而未修補的漏洞等，制定具體管理措施，並定期檢視與更

新。 

「執行階段」建構多層資安防護機制，持續導入新資安風險控

管技術，以智慧化／自動化機制提升各類資安事件之偵測及回

應處理程序的效率，並強化資訊安全及網路安全保護流程，以

維護公司重要資產的防護。 
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「查核階段」定期監控資安管理指標成效，及上述管理系統每

年第三方複審稽核，另委由知名的資安廠商進行滲透測試，以

確保持續提升資安管理及防禦能力。 

「行動階段」檢討與持續改善，當員工及承商違反資安相關規

範及程序時，依據規定進行懲處，並持續進行全員資安教育訓

練以提升資安意識。 

（三）具體管理方案 

為達資安政策與目標，建立全面性的資安防護，推行的管理事

項及具體管理方案如下： 

⚫ 定期檢視與更新資安風險措施：定期全面檢視風險評估流

程，清查暴露於外部網路的核心資產（如關鍵伺服器、雲

端資料庫），監控憑證外洩事件（包括員工帳密與 API 金

鑰），並追蹤未修補漏洞的風險等級，確保及時採取防護與

應變措施。 

⚫ 提升資安防禦能力：定期進行資安系統脆弱度分析及滲透

測試，並加以補強與修護，以降低資安風險。建立網路安

全事件應變計畫，依事件嚴重度等級進行影響和損失評估，

採取對應的通報及復原行動。 

⚫ 精進資安管理程序：不斷強化資安防禦能力外，在管理程

序及意識認知上也須並重。依據 NIST（National Institute of 

Standards and Technology）標準建立企業資安框架，設置對

應的度量指標。員工應遵守資安規定（如嚴格管制行動儲

存裝置）、遵循 SOP作業，並不斷地進行 PDCA循環以持

續改善。 

⚫ 增進網路、端點及應用安全：提升端點設備的異常偵測及

防護能力，包含應用程式白名單（Application Whitelisting）

機制與端點偵測與回應（EDR, Endpoint Detection and 

Response）機制。整體資訊系統網路安全區域優化，增加重

要主機特權帳號登入多因子認證防護。 

⚫ 法令遵循及導入國際資安認證標準：X 公司已符合資訊安

全相關的 ISO27001、ISO15408、ISO22301 及美國沙氏法
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案（Sarbanes-Oxley Act, SOX404）等認證標準及法規，作

為達成各項風險管理的方法與檢驗依據。公司內部亦成立

對應的風險管理委員會，專責推動各項標準化作業，降低

生產營運的風險。 

⚫ 風險控制：與國際資安大廠合作，透過其專業服務進行整

體資安體檢，以公正第三方驗證之客觀結果，作為進階資

安強化的依據。X 公司已投保資安險作為企業解決資安威

脅風險的方法之一，保護公司於發生網路攻擊時，能將潛

在損失降至最小的範圍。 

⚫ 教育訓練：進行全員資安教育訓練與不定期社交工程釣魚

郵件測試，以提升資安意識，使資安的運作在高階主管與

各部門的支持下，落實到每一位員工身上。 

⚫ 疫情管制：因應全球COVID-19疫情，強化在家工作（WFH）

的防毒駭及資訊安全保護措施，宣導勿使用公共電腦與網

路作為工作使用，善盡保護公司資訊之責任。 

（四） 投入資通安全管理之資源 

資訊安全已為公司營運重要議題，對應資安管理事項及投入之

資源方案如下： 

⚫ 專責人力：設有專職之企業組織「企業安全處」，負責公司

資訊安全規劃、技術導入與相關的稽核事項，以維護及持

續強化資訊安全。 

⚫ 每季召開資安風險檢討會議：針對新興威脅（如進階持續

性威脅 APT、零日攻擊）動態調整策略，相關風險識別成

果定期向資通安全委員會報告，並公開揭露於公司年報及

網站，以提升利害關係人之信任。 

⚫ 監控數位資產及潛在風險：部署自動化掃描工具（如 EASM

外部攻擊面管理）識別外部資產、憑證外洩、依據 CVSS

（通用漏洞評分系統）優先排序修補漏洞，並建立漏洞管

理追蹤清單。具體作為包括： 
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─ 114 年度 X 公司透過外部風險識別機制，辨識對外暴

露的核心資產共 30 項，包括 15 個關鍵伺服器（含客

戶資料庫）及 10 個公開雲端應用程式，經評估發現 5

項資產存在未授權存取風險，已完成 100%存取控制強

化（如新增防火牆規則與 IP白名單）。  

─ 針對近期外洩的憑證，發現 25組員工帳密及 3組 API

金鑰外洩事件，立即執行帳密重置並導入多因子認證

（MFA），同時更新 API金鑰，成功降低 90%未授權存

取風險。  

─ 針對應修補而未修補的漏洞，公司掃描發現 40個外部

資產漏洞，其中 20個為高風險（CVSS分數≥7.0），已

於 114 年 10 月完成 18 個漏洞修補，剩餘 2 個因系統

相容性問題列入追蹤清單，預計 115年 1月完成修補，

修補進度達 90%。  

─ 上述成果於 114年 12月資通安全委員會會議中報告，

並公開揭露於公司網站，供投資人及利害關係人查閱。 

⚫ 認證：通過 ISO27001資訊安全認證及 ISO15408廠區認證，

相關資安稽核無重大缺失。 

⚫ 客戶滿意：無重大資安事件，無違反客戶資料遺失之投訴

案件。 

⚫ 教育訓練：所有新進員工到職前皆完成資訊安全教育訓練

課程；全體員工皆完成兩次線上資訊安全教育訓練及考核；

年度共計執行四次社交工程釣魚郵件測試。 

⚫ 資安公告：製作超過十份資安公告，傳達資安防護重要規

定與注意事項。 

⚫ 供應鏈：所有新進承商均完成X公司資安規定之教育訓練。 

⚫ 資安險：X公司自 108年起每年投保資安險，作為面對資

安威脅之風險管理解決方案之一，保額為一千萬美元。 
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範例二： 

（一）資通安全風險管理架構 

1. 企業資訊安全治理組織 

Y公司民國 XX年設立「企業資訊安全組織」，下轄資訊安全

處與資訊保護處，統籌資訊安全及保護相關政策制定、執行、

風險管理與遵循度查核，由企業資訊安全組織最高主管每半年

向董事會審計委員會彙報資安管理成效、資安相關議題及方向。

Y公司審計委員會肩負監督治理企業資訊安全之責，由具有資

安領域相關背景的審計委員Ａ監督評核 Y 公司資訊與網路安

全管理機制及方向。 

Y公司為執行企業資訊安全組織訂定的資安策略，確保內部公

司為執行企業資訊安全組織訂定的資安策略，確保內部遵循資

安相關準則、程序與法規，特別成立「遵循資安相關準則、程

序與法規，特別成立「Y公司專屬資訊公司專屬資訊保護委員

會」，由資訊技術及資材暨風險管理資深副總經理擔保護委員

會」，由資訊技術及資材暨風險管理資深副總經理擔任主席，

法務、人力資源、研究發展、營運組織副總經理擔任任主席，

法務、人力資源、研究發展、營運組織副總經理擔任委員會成

員，並設置企業資訊安全組織最高主管為執行秘書、委員會成

員，並設置企業資訊安全組織最高主管為執行秘書、內部稽核

最高主管為觀察員，每季召開會議，檢視及決議資訊內部稽核

最高主管為觀察員，每季召開會議，檢視及決議資訊安全與資

訊保護方針及政策，落實資訊安全管理措施的有效安全與資訊

保護方針及政策，落實資訊安全管理措施的有效性。性。 
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2. Y公司企業資訊安全組織架構 

3. Y公司專屬資訊保護委員會架構 
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（二）資通安全政策 

1. 企業資訊安全管理策略與架構 

企業資訊安全組織為有效落實資安管理，透過涵蓋台灣廠區與

海外子公司各單位的「資訊保護工作推動團隊」，每月召開例

行會議，依據規畫、執行、查核與行動（Plan-Do-Check-Act, 

PDCA）的管理循環機制，檢視資訊安全政策適用性與保護措

施，並定期與專屬資訊保護委員會回報執行成效。 

「規畫階段」著重資安風險管理，建立完整的資訊安全管理系

統（Information Security Management System, ISMS)，推動各廠

區持續通過國際資安管理系統認證（ ISO/IEC27001、

ISO/IEC15408），從系統面、技術面、程序面降低企業資安威

脅，建立符合客戶需求、最高規格的機密資訊保護服務。「執

行階段」則建構多層資安防護，持續導入將資安防禦創新技術，

將資安控管機制整合內化於軟硬體維運、供應商資安管理等平

日作業流程，系統化監控資訊安全，維護 Y 公司重要資產的

機密性、完整性及可用性。「查核階段」積極監控資安管理成

效，依據查核結果進行資安指標衡量及量化分析，並透過定期

模擬演練資安攻擊進行資訊安全成熟度評鑑。「行動階段」則

以檢討與持續改善為本，落實監督、稽核確保資安規範持續有

效；當員工違反相關規範及程序時，依據資安違規處理流程進

行處置，並視違規情節進行人事處分（包括員工當年度考績或

採取必要的法律行動）；此外，亦依據績效指標及成熟度評鑑

結果，定期檢討及執行包含資訊安全措施、教育訓練及宣導等

改善作為，確保 Y公司重要機密資訊不外洩。 

另為因應日益複雜的外部資通安全威脅，Y公司導入持續威脅

暴露管理（CTEM）框架，作為資通安全管理之核心策略之一，

旨在持續監控與管理企業外部數位資產及潛在風險。CTEM框

架透過「發現、驗證、優先排序、修復、持續監控」五階段循

環流程，確保企業能快速識別外部暴露面、驗證潛在威脅、優

先處理高風險漏洞，並持續追蹤修復成效。相關具體措施包括：

部署專用工具（如 EASM 外部攻擊面管理）掃描企業外部數

位資產（如伺服器、雲端服務、網域名稱等），建立完整資產

清單；針對掃描發現的弱點，進行風險評估並依據 CVSS（通
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用漏洞評分系統）分數排序，優先修補高風險漏洞；同時，結

合威脅情資（Threat Intelligence）分析，監控新興攻擊手法（如

勒索軟體、釣魚攻擊），並動態調整防護策略。 

為確保前開管理措施之有效性，Y公司每月召開執行小組會議，

檢討監控與修復進度，並委託第三方資安顧問進行年度驗證，

確保 CTEM 框架之運作符合國際最佳實務。相關作為與成效

定期向資通安全委員會與董事會報告，並於公司年報及網站公

開揭露，以展現企業對資通安全之承諾。 

2. 企業資訊安全風險管理與持續改善架構 
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（三）具體管理方案 
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（四）投入資通安全管理之資源 

1. 民國 XX年企業資訊安全措施推動執行成果 

2. 另針對導入持續威脅暴露管理（CTEM）部分，執行成果如下： 

◼ 114 年度 Y公司透過 CTEM 框架全面監控 120 個外部數位

資產，涵蓋公司自有伺服器、雲端儲存服務及第三方托管平

台。經掃描發現 80個潛在弱點，其中 50個被評為高風險漏

洞（CVSS 分數≥7.0）。公司依據 CTEM 優先排序原則，於

兩個月內完成 50個高風險漏洞之修復，修復率達 95%，顯

著降低外部攻擊面之風險。 

◼ 針對一未授權公開資料庫（包含客戶交易資料），於 114 年

6月發現其存取權限配置錯誤，經驗證確認存在資料外洩風

險後，公司立即關閉公開端口並更新存取控制清單（ACL），

成功降低 85%資料外洩風險，確保營運連續性與客戶信任。 

◼ 為強化持續監控能力，公司整合外部威脅情資平台，每週分

析全球資安事件趨勢，並於 114年度內針對 3起新興勒索軟

體攻擊更新防火牆規則，成功攔截 2起試探性攻擊。 

◼ 上述 CTEM執行成果已於 114年 11月資通安全委員會會議

中報告，並委託第三方資安顧問完成年度驗證，確認框架運

作符合相關標準。相關數據與案例已公開於公司網站，供利

害關係人查閱。
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二、重大資通安全事件：  

列明最近年度及截至年報刊印日止，因重大資通安全事件所遭受

之損失、可能影響及因應措施，如無法合理估計者，應說明其無

法合理估計之事實。（法規依據：年報準則第 18 條第 6 款第 2

目） 

範例一：  

X公司於民國 XX年度未有重大資安事件之發生。近年來較為重大的

資安事件為民國 XX年發生的勒索病毒（Wanna Cry）事件，計有 42

台在 OA區使用的 Server／PC／NB受到感染而需重置，所幸因為及

早發現及處置得當，並未擴展到產線電腦。公司除了立即更新以行為

偵測的新版防毒軟體外，並落實資訊設備攜入之管理，也制定產線電

腦須更新重大安全修補程式，以強化對此類攻擊系統漏洞的蠕蟲型病

毒的防禦能力。在產線網路則設定存取控制清單（ACL, Access Control 

List），一旦發生病毒感染，也能將影響侷限在較小的範圍而不致於

大幅擴散。 

X公司也在民國 XX年加入半導體產業協會資安工作小組，共同研討

制定機台電腦的安全性標準，善盡在地企業捍衛資安的責任。 

以資安業界的一句名言作為補充說明：「There is no such thing as 100% 

security.」。當新的攻擊手法不斷翻新且防禦體系面臨有時間差的系

統風險，過去的防禦成果不代表未來不會發生，企業對於資訊安全的

要求也必須與時俱進，面對瞬息萬變且日益增長的資安威脅，資訊安

全是一條任重而道遠持續精進的任務。X 公司將秉持著「正實迅慧」

的企業文化，善盡資訊安全應當的注意及勤勉盡責之管理責任，提供

客戶安全的生產環境，降低公司的營運風險，回饋股東最大的投資價

值與利益。  

範例二：  

Y 公司於民國 X年 X 月受到電腦病毒感染，影響部分電腦系統及廠

房機台，致相關生產亦受波及。此次病毒感染的原因為內含 Y公司未

知的惡意軟體之新機台在○○員工安裝的過程中操作失誤。Y公司網

路防火牆亦未能有效地防止病毒擴散。雖然資料的完整性和機密資訊

皆未受到影響，此次電腦病毒感染造成出貨延誤，本公司已於 X年第
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X 季認列電腦病毒感染相關損失新台幣 X 元（美金 X元），帳列營

業成本項下。Y公司已採取改善措施，例如實施自動化系統以防止安

裝無保護的機台；強化網路防火牆與網路控管以防止電腦病毒跨機台

及跨廠區擴散；進一步改進 Y 公司惡意軟體防護的措施也已在進行

中。Y公司已額外編列適當的預算強化資訊技術安全，但仍無法保證

公司免於惡意軟體的攻擊。 

 

三、資通安全風險與因應措施：  

科技改變（包括資通安全風險）及產業變化對公司財務業務之影

響及因應措施。（法規依據：年報準則第 20條第 6款第 5目） 

範例一：  

依據民國一一○年世界經濟論壇風險報告，「網路安全失效

（Cybersecurity failure）」列為關鍵科技風險。因網路安全失效而對

網路攻擊（Cyber Attack）防禦能力不足，不僅可能使公司暴露於資料

外洩及勒索風險外，更可能面臨生產系統中斷而造成嚴重營運損失，

影響企業的優良商譽。許多全球與知名企業因發生勒索病毒事件造成

重大損失，面對外部日新月異且多樣化的威脅，企業資安強化刻不容

緩，如何運用有限資源，正確應對多變環境是一項重要的任務。  

X 公司在民國 XX年成立「企業風險管理委員會」，協同公司內風險

管控之關鍵組織，管理公司內外部風險。依照公司企業風險管理委員

會管理流程，評估資安相關風險等級並採取應對風險管理方案及定期

檢討。  

X公司特別重視資安與網路風險之防範，故建構了一套完整的多層次

防禦網，由外而內包含防火牆、入侵偵測、防毒系統、弱點掃描及修

補程式管理等，並定期委由知名的資安廠商進行滲透測試，以確保持

續提升資安防禦能力。在民國 XX年也再次與國際資安大廠合作，透

過其專業服務進行整體資安體檢，以公正第三方驗證之客觀結果，作

為進階資安強化的依據。茲節錄該資安體檢評量總結為：「整體而言，

X 公司已落實資訊安全管理制度，依照現有的管理制度及控制措施，

病毒、木馬及蠕蟲等傳統的惡意程式及傳統的駭客外部攻擊不易對 

X 公司的資訊系統造成損害。」  
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有鑑於台灣及全球近年來資料外洩、病毒感染及駭客入侵的事件頻傳， 

造成重大的營運中斷損失（BI ,Business Interruption），資安威脅已然

變本加厲。企業資安防護做得好，也無法保證不會成為受攻擊的目標。

X 公司自民國 XX 年起每年投保資安險作為面對資安威脅之風險管

理解決方案之一，於民國 XX 年 X 月生效並追溯可能已潛伏在公司

內的攻擊，包括台灣、新加坡及日本所有廠區為承保範圍，保額為一

千萬美元，保護公司於發生網路攻擊時，能將潛在損失降至最小的範

圍。  

範例二：  

Y公司已建立全面的網路與電腦相關資安防護措施，但無法保證其控

管或維持公司製造營運及會計等重要企業功能之電腦系統能完全避

免來自任何第三方癱瘓系統的網路攻擊。這些網路攻擊以非法方式入

侵 Y 公司的內部網路系統，進行破壞公司之營運及損及公司商譽等

活動。在遭受嚴重網路攻擊的情況下，Y公司的系統可能會失去公司

重要的資料，生產線也可能因此停擺。Y公司透過持續檢視和評估其

資訊安全規章及程序，以確保其適當性和有效性，但不能保證公司在

瞬息萬變的資訊安全威脅中不受推陳出新的風險和攻擊所影響。網路

攻擊也可能企圖竊取公司的營業祕密及其他機密資訊，例如客戶或其

他利害關係人的專有資訊以及 Y公司員工的個資。  

惡意的駭客亦能試圖將電腦病毒、破壞性軟體或勒索軟體導入 Y 公

司的網路系統，以干擾公司的營運、對 Y公司進行敲詐或勒索，取得

電腦系統控制權，或窺探機密資訊。這些攻擊可能導致公司因延誤或

中斷訂單而需賠償客戶的損失；或需擔負龐大的費用實施補救和改進

措施，以加強公司的網路安全系統；也可能使 Y 公司因涉入公司對

其有保密義務之員工、客戶或第三方資訊外洩而導致的相關法律案件

或監管調查，而承擔重大法律責任。  

Y公司過去曾經因購買及安裝內含惡意軟體的設備而遭受攻擊，未來

也可能面臨類似的攻擊。為了預防及降低此類攻擊所造成的傷害，Y

公司落實相關改進措施並持續更新，例如建置機台入廠掃毒機制以防

止內含惡意軟體的機台進入公司；強化網路防火牆與網路控管以防止

電腦病毒跨機台及跨廠區擴散；依電腦類型建置端點防毒措施；導入

先進的解決方案以偵測與處理惡意軟體；設計開發資安強化個人電腦
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供員工使用；設計開發雲端應用安全政策；導入新技術加強資料保護；

加強釣魚郵件偵測；建立一個整合的自動化資安維運平台，並定期執

行員工警覺性測試及委託外部專家執行資安評鑑。雖然 Y 公司持續

加強資訊安全防護措施，但仍無法保證公司免於惡意軟體及駭客攻擊。  

此外，Y 公司需要分享高度敏感及機密的資訊給部分其雇用提供 Y

公司及其全球關係企業服務的第三方廠商，以使其能提供相關服務。

儘管 Y 公司在和第三方服務廠商簽訂之服務合約中，要求其遵守保

密及／或網路安全規定，但不能保證每個第三方服務廠商都將嚴守這

些義務。由上述服務廠商及／或其承攬商所維護的內部網路系統及外

部雲端運算網路（例如伺服器），亦會有遭受網路攻擊的風險。若 Y

公司或其服務廠商無法及時解決這些網路攻擊所造成的技術性問題，

或確保 Y公司（及屬於本公司客戶或其他第三方）的數據完整性及可

用性，或控制住公司或其服務廠商的電腦系統，皆可能嚴重損及 Y 

公司對客戶和其他利害關係人的承諾，而公司營運成果、財務狀況、

前景及聲譽亦可能因此遭受重大不利影響。 


